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Portal de gestion de accesos a la red privada virtual

ANEXO 1

. PORTAL DE GESTION DE ACCESOS A LA RED PRIVADA
VIRTUAL (VPN)

La plataforma esta disefiada para permitir el registro de una persona usuaria por érgano
jurisdiccional, quien, a su vez, seréd la encargada de gestionar los accesos para el resto del
personal de dicho juzgado o tribunal. Por ello, se solicita el apoyo de las y los titulares de
los érganos jurisdiccionales para designar a una persona como enlace encargado de
realizar las gestiones en el sistema. Para la designacion del enlace se debera enviar un
correo electronico a la siguiente direccion dggj.vpn@correo.cjf.gob.mx.

Podra ingresar a la plataforma, desde cualquier equipo de cOmputo con conexion a intranet,
mediante el siguiente vinculo http://cjfappsintr.cjf.gob.mx/EDGGJ/#!/

Paso 1. Una vez dado de alta el enlace, la persona usuaria designada debera escribir el
usuario y contrasefia. Se sugiere verificar que no queden espacios antes o al final del
usuario y/o contrasefia.

e @& nttp://cjfappspba.cif.gob.mx/EDGG)/#] - ¢ | Buscar. P~
& cffappspba.cff.gob.mx L1
| F Consejo de la
J Judicotura Federal
Crea un usuario para tener acceso al sitio Usuario E1j9e7Tm@p51304
Contrasefa sssssssssssse

Direccién General de Gestién Judidial Teléfono: (55) 5490 8000 ext. 2401, 2113
6n No. 1886 Red nacional: #302

Col Angel, C.P. 01000 Correo de contacto:
Alcaldia Aivaro Obregén, Ciudad de México

Paso 2. Dé clic en el botén iniciar sesion.

Nota. En atencion a la Circular SEPLE/19/2020, en la cual se sugiere priorizar a las y los
servidores publicos que se encuentran en situacion especial de vulnerabilidad frente al
COVID-19 para asignarles el acceso a la red privada virtual, y con finalidad de mantener un
padron actualizado, es necesario que indiquen si los servidores publicos que tienen la
herramienta habilitada se encuentran en algun supuesto vulnerabilidad conforme a lo
sefialado en el Acuerdo General 21/2020, del Pleno del Consejo de la Judicatura
Federal, relativo a la reanudacion de plazos y al regreso escalonado en los 6rganos
jurisdiccionales ante la contingencia por el virus COVID-19.
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. GESTION DE ACCESOS A LA HERRAMIENTA VPN

En la pagina principal de la plataforma se visualizaran tres médulos: (i) cuestionario de
personas en situacion de vulnerabilidad; (ii) gestion de accesos a la herramienta VPN; y (iii)
manuales de la herramienta VPN.

e @ hitpy//cjfappspba.cif.gob.mx/EDGGY!/main - || Buscar. P~
& cjfappspba.cjf.gob.mx [t

F TCA10CTO

J a:jdm‘sc??u?; F‘;derc\ Primer Tribunal Colegiado de Circuito del Centro Ausiliar de la Decimoprimera Regién, con residencia en Coatzacoalcos,

Veracruz

A Inicio & Salir

Cuestionario de personas Gestion de acceso a la Manuales de la
en situacién de herramienta VPN herramienta VPN
vulnerabilidad Menssje de la pagina web >

Objetivo: \dentificar la Para poder gestionar una solicitud, antes debe indicar si los d
i | semidores publicos con acceso activo son personas en

condicién de las y los servidores condicién de vulnerabilidad.

pablicos ante el contexto de

emergencia sanitaria.

Consultar
Consultar

Direccion General de Gestion Judidal Teléfono: (55) 5490 8000 ext. 2401, 2113
Avenida Revolucién No. 1386 Red nacional: #302

Col. San Angel, C.P. 01000 Correo de contacto:

Alcaldia Alvaro Obregén, Ciudad de México

Paso 1. Previo al ingreso a un modulo, se mostrara una ventana emergente, dé clic en el
botdn aceptar. Se desplegara el listado de las y los servidores publicos adscritos al érgano
jurisdiccional que tiene la herramienta habilitada.

Paso 2. En la columna “; Es persona vulnerable?” seleccione la opcion que corresponda a
cada servidor publico registrado.

Nombre

Expediente

Nombrefs) ApellidoP_ApellideM Juez

NomUsusrio_ApellidoP_ApellidoM 67891 Secretarlo de Tribunal

Nombre_ApellidoP_ApellidoM 12345 Caondinador Técnica Administrativo

= em

(55) 5480 8000 ext. 2401, 2113

Red racionak: 6302
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, . , Guardar
Paso 3. Dé clic en el boton

Paso 4. Para ingresar al apartado de “Gestion de accesos a la herramienta VPN”, dé clic
en consultar.

En este apartado se realizan las solicitudes de altas, bajas y/o sustituciones para las
personas adscritas al érgano jurisdiccional o a la ponencia, en los casos de los Tribunales
Colegiados de Circuito.
= Altas: Registro de usuarios adscritos al 6rgano jurisdiccional. Al llegar al maximo de
registros permitidos aparecera el siguiente mensaje: “El érgano jurisdiccional ya
cuenta con el maximo de accesos permitidos”. Actualizado este supuesto, la opcién
para gue nuevas personas cuenten con el acceso respectivo es la sustitucion
mencionada mas adelante, o la baja de personas usuarias, lo cual liberar4 nuevos
espacios.
= Bajas: Deshabilita el servicio de VPN al usuario seleccionado, ya sea por estrategia
determinada por el titular del érgano, por cambio de adscripcidn o baja institucional.
= Sustituciones: La sustitucion se realiza uno a uno. Por cada usuario seleccionado
para deshabilitar el servicio, se podra registrar a uno nuevo.

Para realizar las solicitudes de “alta” o “sustituciones” es necesario que tenga la siguiente
informacién de las o los servidores publicos a quienes se asignara la herramienta:

1. Nombre completo 5. ¢(ES persona en situacion
2. Expediente especial de vulnerabilidad
3. Puesto frente al COVID-19?

4. Usuario de red
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= [=] X
&« @ hitpi//cifappspba.cjf.gobumx/EDGGI/#!/main/rpyConsulta - ¢ kO

& cifappspba.cif.gob.mx

1TCAT0CTO

F Consejo de la N N - e ~
CJ T e Faderal Primer Tribunal Colegiado de CircLite el Centro Auxliar de la Decimaprimera Region, <on residencia en Coatzacoalcos,
Veracruz

c

Gestion de solicitudes de acceso a la herramienta VPN

La red privada virtual (VPN por sus siglas en inglés) es el medio o canal de comunicacion que se establece desde el dispositivo electrénico fijo o
mdévil de la persona usuaria hacia |a red interna del Consejo de la Judicatura Federal y que permitird intercambiar informacién de una manera segura.
La habilitacién de accesos a la VPN debe realizarse de forma estratégica. Para ello, le recomendamos analizar su equipo de trabajo e identificar a las
persanas que, por sus funciones, requieren de accesos a la red privada del Consejo.

MENSAJE DE SEGURIDAD INFORMATICA

Para salvaguardar la integridad y confidencialidad de la informacién durante el uso del servicio de VPN, es necesario que los usuarios se
comprometan a seguir las siguientes medidas:

« Utilizar equipo de computo con las Ultimas actualizaciones del sistema operativo.

+ Mantener el antivirus activo y actualizado.

+ Utilizar las herramientas que estdn autorizadas por la institucion.

+ No compartir usuario y contrasefia

+ Evitar guardar informacién de la institucion en los equipos personales

+ No almacenar informacion en nubes publicas.

Adicionalmente, ponemos a su disposicién los siguientes datos de contacto para resolver dudas y conocer el estado de su solicitud.

Direccién General de Tecnalogias de la Informacién Correo electrénica: Teléfone:
Coordinacién de Soporte y Continuidad Operativa seguridad_dgti@correacj.gob.mx (55) 5449 - 9500 exts. 1407, 1415
Direccién de Seguridad Informética Red nacional #318

Circuito: DECIMO CIRCUITO
Tipo de organo: Tribunal Colegiado Auxiliar
Organo jurisdiccional: Primer Tribunal Colegiado de Circuito del Centro Auxiliar de la Decimoprimera Region, con residencia en

Coatzacoalcos, Veracruz

Listado de servidores publicos con acceso vigente (3)

Nombre Expediente Puesto

Nombre(s) ApellidoP_ApellidoM 102030 Juez
NomUsuario_ApellidoP_ApellidoM 67891 Secretario de Tribunal
Nombre_ApellidoP_ApellidoM 12345 Coordinador Técnico A

Listado de soli

udes pendientes de autorizacion =]

Tipo de solicitud Nombre

No hay solicitudes pendientes.

Direccién General de Gestion Judidial Teléfona: (55) 5490 8000 ext. 2401, 2113
Avenida Revolucién No. 1886 Red nacional: #302

Col. San Angel, CP. 01000 Correo de contacto:

Alcaldia Alvarc Obregén, Ciudad de México
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2.1. Altas

Paso 1. Dé clic en el botén m

Se abrira un formulario que se divide en dos secciones: (i) registro de la persona que esta
realizando la/s solicitud/es de la herramienta, y (ii) captura de los datos de la o las personas
servidoras publicas a quienes se asignara la herramienta.

Paso 2. Capture los datos de la persona que esta realizando la solicitud.

Solicitud de alta de servidores publicos con VPN

Captura los datos de la persona designada como enlace entre el 6rgano jurisdiccional y la Direccion General de Tecnologias de la
Informacion, y que sera la responsable de registrar ésta solicitud.

Nombre(s) Nombre(s) de la persona que registra la scliatud
Apellido patemo Apellido paterno de 1a persona que registra la solicitud
Apellido materno

Apellido materno de la persona que registra la solicitud

Puesto que ocupa Coordinador Técnico Administrativo v

Correo electronico ejemplo @correo.gf.gob.mx

Paso 3. Capture la informacioén de uno o mas servidores publicos a quienes se asignara la
herramienta.

Registro de servidores pablicos

Usuario de red _ JEs persona vulneratis? P — w

Mambre(s) Apelido patemno Apelisdo matenndg Mo, de expedesnts Puesto

I I N . T

Lsyianio de ned Nomibee Expesdusnie Pt JE= persona vulnerable?

apwert Aasaaa Bbbbb Cooce 12345  Juer de Detrito 5 m

Al dar clic en el botén m pasaran los datos de la o el servidor publico registrado a la
parte inferior del formulario, lo que permitira registrar, si fuera el caso, a otro usuario.
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. . , Enwiar
Paso 4. Dé clic en el botén

Mensaje de la pagina web

| Solicitud enviada con éxito.

[ 2 iqui ; Acept
El sistema mostrara el siguiente mensaje:

Nota. El sistema enviara dos notificaciones al correo electronico registrado en el apartado
“registro de la persona que esta realizando la/s solicitud/es de la herramienta”™
1) Notificando el registro de la solicitud.

2) Informando que la solicitud ha sido atendida.

2.2. Bajas
Paso 1. Dé clic en el botén m

Se abrira un formulario que se divide en dos secciones: (i) registro de la persona que esta

realizando la/s solicitud/es de la herramienta, vy (ii) seleccién de las y los servidores publicos
a quienes se modificara el servicio.

Paso 2. Capture los datos de la persona que esta realizando la solicitud.

Solicitud de baja de servidores publicos con VPN

Captura los datos de la persona designada como enlace entre el 6rgano jurisdiccional y la Direccion General de Tecnologias de la
Informacicn, y gue serd la responsable de registrar ésta solicitud.

MNombre(s)

Dre(sp O 13 person

1]

que regisira

Apellido paterno
Apellido maternc
Puesto que ocupa

Caorreo electrénico

T

@comeo.cjf.gob.mx

Paso 3. Seleccione a las y los servidores publicos a quienes se dara de baja el servicio
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Listado de servidores pablicos con accesa vigente
Selecciona los servidones pablicos o los que desens 5¢ les modifique o servicio,

baja Nombre Expedients Pucsto
Servidor piblico 1 12345 Juez de Distrito
Servidor piblico 2 6789 Secretario de Juzgado
Servidor pliblico 3 11111 Coordinador Técnico Administrativo

, . L, Enwviar
Paso 4. Dé clic en el boton -

Mensaje de la pagina web

| Solicitud enviada con éxito.

El sistema mostrara el siguiente mensaje:

Nota. El sistema enviard dos notificaciones al correo electrénico registrado en el apartado
“registro de la persona que esta realizando la/s solicitud/es de la herramienta”:

1) Notificando el registro de la solicitud.

2) Informando que la solicitud ha sido atendida.

2.3. Sustituciones

=

Paso 1. Dé clic en el bot6n

Se abrira un formulario que se divide en tres secciones: (i) registro de la persona que esta
realizando la/s solicitud/es de la herramienta; (ii) seleccién de las y los servidores publicos
a quienes se modificara el servicio; y, (iii) captura de la informacion de las y los servidores
publicos a quienes se asignara la herramienta.

Paso 2. Capture los datos de la persona que esta realizando la solicitud.

Pagina 7 de 11



( F Consejo de la Direccién General de Gestion Judicial
J Judicatura Federal

Portal de gestion de accesos a la red privada virtual

Solicitud de sustitucion de servidores publicos con VPN

Captura los datos de la persona designada como enlace entre el érgano jurisdiccional y la Direccion General de Tecnologias de la
Informacion, y que sera la responsable de registrar ésta solicitud.

Mombre(s) Mombre(s) de la persona que registra la solicitud
Apeliido paterna Apellido paterno de la persena que registra |a solicitud
Apellido materno Apellido matema de la persona que registra la solicitud

Fuesto que ocupa Seleccione una opgan

Correa elecironico Correo electrdnico instituciona @oomen.cf.gob.mx

Paso 3. Seleccione a las y los servidores publicos a quienes se dara de baja el servicio.

Listado de servidores pablicos con acceso vigente
Selecciona lof servidencs pdblioos o lod que deseas s les modifique o gervicio,

baja Hombre Expediente Puesto
Servidor plblico 1 12345 Juez de Distrito
= Servidor plblico 2 6789 Secretario de Juzgado
Servidor pablico 3 11111 Coordinador Técnico Administrativo

e =3

Paso 4. Capture la informacion de las y los servidores puablicos a quienes se asignara la
herramienta.

. , ¥ Ageagur L, . T .
Al dar clic en el botén - pasaran los datos de la o el servidor publico registrado a la
parte inferior del formulario, lo que permitira registrar, si fuera el caso, a otro usuario.

Pagina 8 de 11



( F Consejo de la Direccién General de Gestion Judicial
J Judicatura Federal

Portal de gestion de accesos a la red privada virtual

Registro de servidores pablicos

Hombeeis) Apellido paterna Apelisdo matemno Mo, de expedesntes Puesto
I N I -

Usuario de Homiwe enke Puesto
e

servidorp!  Sarvider 1 11 Anslists 5 ==

. . L, Enwiar
Paso 5. Dé clic en el botdn

Mensaje de |a pagina web

| Solicitud enviada con éxito.

El sistema mostrara el siguiente mensaje:

Nota. El sistema enviara dos notificaciones al correo electronico registrado en el apartado
“registro de la persona que esta realizando la/s solicitud/es de la herramienta”:

1) Notificando el registro de la solicitud.

2) Informando que la solicitud ha sido atendida.
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Il. Cambio de contrasefia y/o actualizacion de correo electrénico
para recibir notificaciones.

Paso 1. Dé clic en la opcion configuracion.
Se desplegara la pantalla con la informacién del 6rgano jurisdiccional.

Configuracion de la cuenta

En esta seccion podréas modificar la informacion registrada para el usuario del érgano jurisdiccional que ingresa al sitio.

Circuito:

Tipo de 6rgano:
Organo jurisdiccional:
Usuario:

Contrasefia:

Carreo electrénico:

TRIGESIMO CIRCUITO

Juzgado de Distrito

Juzgado Sexto de Distrito en el Estado de Aguascalientes
Tomaslopez

FA R IR IA R

Modificar

6jdo30cto@correo.cif.gob.mx  wodificar

Paso 2. Seleccione la opcion deseada: “cambio de contrasefia” o “cambio de correo”.

Configuracion de la cuenta

En esta seccion podréas modificar la informacion registrada para el usuario del érgano jurisdiccional que ingresa al sitio.

Circuito:

Tipo de 6rgano:
Organo jurisdiccional:
Usuario:

Contrasefia:

Carreo electrénico:

TRIGESIMO CIRCUITO

Juzgado de Distrito

Juzgado Sexto de Distrito en el Estado de Aguascalientes
Tomaslopez

FA R IR IA R

Modificar

6jdo30cto@correo.cif.gob.mx  wodificar

Paso 3. Escriba la contrasefia o el correo electrénico nuevo.

Contrasefia
anterior

Confirma

Contrasefia nueva

contrasefia nueva

Cancelar Guardar
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Correo anterior @correo.cjf.gob.mx
Correo nuevo @correo.cjf.gob.mx
Confirma correo nuevo @correo.cjf.gob.mx

Paso 4. Dé clic en el boton .
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